Der Online Service Meine Allianz

Allianz @)

In lhrem Kundenportal ,Meine Allianz" werden wir lhnen nach Ihrer Anmeldung umfassend bei uns gespeicherte Informationen
zur Verfiigung stellen. Das sind u.a. Angaben zu lhren Vertragen, eventuellen Schaden- oder Leistungsféllen sowie die an Sie
adressierte Korrespondenz. So kdnnen Sie lhre Geschaftsbeziehung zur Allianz rund um die Uhr steuern. Diese Datenschutzhin-
weise informieren Sie tiber die Verarbeitung lhrer personenbezogenen Daten in Meine Allianz und versetzen Sie in die Lage,
iber den Umgang mit lhren personenbezogenen Daten, insbesondere mit lhren Gesundheitsangaben in der Lebens- und Kran-
kenversicherung, informiert zu entscheiden. Damit Sie das beste Schutzniveau gegen die Kenntnisnahme durch Unbefugte aus-
wahlen kénnen, geben wir Ihnen zudem Informationen tber die Zugangsmaéglichkeiten zu Meine Allianz.

Datenschutzhinweise fiir den Online Service Meine Allianz der Allianz Deutschland AG

1. Hinweise zum Datenschutz

Verantwortlicher fiir die Datenver-
arbeitung

Verantwortlicher fiir die Datenverar-
beitung ist die Allianz Deutschland AG,
die Sie unter folgenden Kontaktdaten
erreichen:

Allianz Deutschland AG
Koniginstralde 28
80802 Miinchen
Telefon: +49 89 3800-0
E-Mail: info@allianz.de

Unseren Datenschutzbeauftragten er-
reichen Sie unter der oben genannten
Postadresse, mit dem Zusatz ,,An den
Datenschutzbeauftragten” oder unter
der E-Mail-Adresse:
datenschutz@allianz.de

Zwecke und Rechtsgrundlagen der
Datenverarbeitung

Meine Allianz ermdglicht Ihnen, an
zentraler Stelle einen Uberblick Giber
die mit den Unternehmen der Allianz
Gruppe sowie der Fondsdepot Bank
GmbH abgeschlossenen Versiche-
rungs- und Finanzdienstleistungsver-
trdge zu gewinnen. Neben den Ver-
tragsdaten verarbeiten wir Ihre Kom-
munikationsdaten (Adresse, Telefon-
nummer, E-Mail-Adresse), um mit
Ihnen in Kontakt treten zu kénnen.
Weiterhin verarbeiten wir lhre Portal-
kontodaten (Username, Password,
IZN/AZN), lhre Nachrichten (inkl. Zeit-
stempel) und Ihr Auftragsbuch (Nut-
zeraktionen und Eingaben im Meine
Allianz Portal). Zudem speichern wir —
verschlisselt und ohne, dass eine Ein-
sichtnahme des Inhalts durch Mitar-
beiter der Allianz méglich ist — selb-
standig von Ihnen hochgeladene Do-
kumente zu Versicherungsvertragen
mit der Allianz oder anderen Versiche-

rungs- und Finanzdienstleistungsun-
ternehmen, Die Verarbeitung lhrer
personenbezogenen Daten ist dabei
notwendig, um unsere Verpflichtun-
gen aus der mit lhnen eingegangenen
Nutzungsvereinbarung iber Meine
Allianz zu erfiillen,

Zur Werbung flir unsere eigenen Ver-
sicherungsprodukte und fiir andere
Produkte der Unternehmen der Allianz
Deutschland-Gruppe und deren Ko-
operationspartner holen wir uns ggf.
eine Einwilligung bei Ihnen ein.

Ihre Daten verarbeiten wir auch, wenn
es erforderlich ist, um berechtigte In-
teressen von uns oder von Dritten zu
wabhren. Dies kann insbesondere der
Fall sein:

e zur Gewdhrleistung der IT-Sicherheit
und des IT-Betriebs, insbesondere
auch bei Support-Anfragen,

e um im Falle rechtlicher Auseinan-
dersetzungen Sachverhalte nach-
vollziehen und belegen zu kénnen,

« fiir Markt- und Meinungsumfragen,

e zur Werbung fiir unsere eigenen
Versicherungsprodukte und fiir an-
dere Produkte der Unternehmen der
Allianz Deutschland-Gruppe und de-
ren Kooperationspartner.

Darlber hinaus verarbeiten wir Ihre
Daten zur Erfiillung gesetzlicher Ver-
pflichtungen (z.B. aufsichtsrechtlicher
Vorgaben, handels- und steuerrechtli-
cher Aufbewahrungs- und Nachweis-
pflichten).

Kategorien von Empféngern der per-
sonenbezogenen Daten

¢ KVM Kunden- und Vertriebsma-
nagement GmbH - Technische
Dienstleistung und Bearbeitung von
Supportanfragen

e Bankverlag - Technische Dienstleistung
zur Authentifizierung (iTAN Service)

e Fondsdepot Bank GmbH (Zuordnung
des Meine Allianz Nutzers, um Vertrags-
dokumente der Fondsdepotbank in Mei-
ne Allianz anzeigen zu konnen)

Dauer der Datenspeicherung

Grundsétzlich I6schen wir Ihre Daten, so-
bald sie fiir die oben genannten Zwecke
nicht mehr erforderlich sind, es sei denn,
die voriibergehende Aufbewahrung ist
weiterhin notwendig. So speichern wir Ih-
re Daten aufgrund gesetzlicher Nachweis-
und Aufbewahrungspflichten, die sich un-
ter anderem aus dem Handelsgesetzbuch
und der Abgabenordnung ergeben. Die
Speicherfristen betragen danach bis zu
zehn volle Jahre. Zudem bewahren wir Ih-
re Daten fiir die Zeit auf, in der Anspriiche
gegen unser Unternehmen geltend ge-
macht werden kdnnen (gesetzliche Ver-
jahrungsfrist von drei oder bis zu dreiRig
Jahren).

Betroffenenrechte

Sie kdnnen unter der 0.g. Adresse Aus-
kunft Giber die zu Ihrer Person gespeicher-
ten Daten sowie unter bestimmten Vo-
raussetzungen die Berichtigung oder die
Loschung Ihrer Daten verlangen. lhnen
kann weiterhin ein Recht auf Einschran-
kung der Verarbeitung Ihrer Daten sowie
ein Recht auf Herausgabe der von lhnen
bereitgestellten Daten in einem struktu-
rierten, gangigen und maschinenlesbaren
Format zustehen.

Wenn Sie uns eine Einwilligung zur Verar-
beitung personenbezogener Daten fiir be-
stimmte Zwecke erteilt haben, konnen Sie
die Einwilligung jederzeit mit Wirkung fiir
die Zukunft widerrufen.

Daneben haben Sie die Maglichkeit, sich
an eine Datenschutzaufsichtsbehorde zu



wenden. Die fiir uns zustandige Be-
horde ist:

Das Bayerische Landesamt fiir Daten-
schutzaufsicht in Ansbach.

Widerspruchsrecht

Sie kdnnen einer Verarbeitung Ihrer
Daten zu Zwecken der Direktwerbung
widersprechen. Verarbeiten wir Ihre
Daten zur Wahrung berechtigter Inte-
ressen, kdnnen Sie dieser Verarbei-
tung aus Griinden, die sich aus lhrer
besonderen Situation ergeben, wider-
sprechen.

2. Hinweise zur Verbesserung der
Sicherheit lhrer Daten

1. Wir empfehlen lhnen die Anmel-
dung mit einem zweiten Faktor. Ne-
ben der Eingabe lhrer Benutzerken-
nung (Benutzer-ID) und lhres per-
sonlichen Passworts ist Ihr Account
bei diesem Verfahren zusatzlich mit
einer mTAN abgesichert. Die Zwei-
Faktor-Authentifizierung (2FA) bie-
tet ein zusdtzliches Sicherheitsni-
veau, um sicherzustellen, dass nur
Sie auf lhren Account zugreifen kdn-
nen, auch wenn eine dritte Person
Ihr Passwort kennen sollte. Um die-
ses Verfahren nutzen zu kénnen,
bendtigen Sie eine gliltige Mobil-
funknummer.

2.Sie konnen sich alternativ mit dem
neuen Personalausweis (nPA) an-

melden. Dieses Verfahren bietet
ebenfalls ein zusatzliches Sicher-
heitsniveau. Dazu benétigen Sie den
neuen Personalausweis, bei dem die
Zertifikatsfunktion aktiviert ist, und
ein geeignetes Kartenlesegerat. Die
Zertifikatsfunktion konnen Sie auch
nachtréglich aktivieren lassen.

3. Weiterhin kdnnen Sie sich alterna-
tiv mit einer Benutzerkennung (Be-
nutzer-ID) und Ihrem persénlichen
Passwort anmelden. Das von lhnen
vergebene Passwort wird maschi-
nell auf hohe Passwortsicherheit
geprift.

Bitte beachten Sie, dass die Zu-
gangsmoglichkeit durch Benutzer-
ID und komplexes Passwort nicht
das maximale Schutzniveau dar-
stellt, das Meine Allianz unterstiitzt.
Wir empfehlen Ihnen deshalb die
Anmeldung iiber die Zwei-Faktor-
Authentifizierung oder alternativ
iiber den neuen Personalausweis.

Weitere sicherheitstechnische
Merkmale von Meine Allianz sind
zurzeit:

- Zusatzliche Authentisierung per in-
dizierter Transaktionsnummer
(iTAN), mobiler Transaktionsnum-
mer (mTAN) oder postalisch iiber-
mitteltem Freischaltcode bei be-
stimmten Eingaben und Anderun-
gen lhrer Daten.

- TLS-Verschliisselung auf allen Kom-

munikationswegen in Meine Allianz.

- Zusatzliche Verschllsselung bestimm-
ter Daten auf unseren Datenbanksyste-
men.

Da zu einer erfolgreichen Sicherheits-
strategie neben diesen technischen
MaBnahmen auch der verantwortliche
Umgang mit den Zugangsdaten durch
Sie selber gehort, mochten wir lhnen
folgende Hinweise geben:

- Andern Sie in regelmiRigen Abstén-
den lhr Passwort.

- Achten Sie auf Auffalligkeiten hinsicht-
lich des Erscheinungsbildes unseres
Webauftritts.

- Vermeiden Sie es, lhnen unbekannte

Computersysteme z. B. in einem Inter-

netcafé oder einem Hotel zur Abwick-

lung von Transaktionen in Meine Allianz
zu nutzen. Wenn nicht anders méglich,
dann I6schen Sie den Zwischenspeicher

(Cache) des Systems nach lhrer Sitzung.

Beenden Sie lhren Aufenthalt bei Meine

Allianz immer durch den Logout-

Button.

Wir werden Sie zu keinem Zeitpunkt

personlich nach personalisierten Sicher-

heitsmerkmalen wie beispielsweise

Passwort, iTAN, Freischaltcode oder

mTAN fragen.

Nehmen Sie bei Auffalligkeiten Kontakt

mit unserem Service Center auf. Sie er-

reichen es von Montag bis Freitag zwi-
schen 8 und 20 Uhr unter der kostenlo-

sen Rufnummer 08 00.4 52 01 04,
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